Esfuerzos de la @OEA_Cyber
en las Américas

—— Perspectiva Regional ——

BELISARIO CONTRERAS

11 de septiembre de 2015

@belisarioc | www.oas.org/cyber/

Organizacion de los | Mas derechos

— =4 Estados Americanos | paramds gente




Descargo de responsabilidades:

La informacidon y los argumentos de esta presentacién no
necesariamente reflejan los puntos de vista de la Secretaria
General de la Organizacién de los Estados Americanos (OEA)

0 de los gobiernos de sus Estados Miembros.
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Marco Regional de la OEA

CICTE REMJA CITE
(@OEA_Cyber) (Legislacion) (Telecomunicaciones)
D D

Estrategia Hemisférica de Seguridad Cibernética
(2004

Declaracion “Fortalecimiento de Seguridad Cibernética en las Américas”
(2012)

Declaracion “Protecion de la Infraestructura Critica ante Amenzas Emergentes”
(2015)






Iniciativa de Seguridad

Ciberneética

2. Cursos y
Talleres de
#ciberseguridad

4. Ejercicios de 6. Misiones de
Gestion de Crisis Asistencia Téecnica

5. Generacion

1. Estrategias 3. Desarrollo de ' S 7. Acceso a

Nacionales de CSIRTs y Red de Loncientla = Experticia

#ciberseguridad Hemisferica Sz Gfe Cibernética

Ciberseguridad

OAS
CYBER
SEGURITY
INITIATIVE

Global Forum on Cyber Expertise (GFCE)

nizacion de los Estados Americanos

rgani
rganizacao dos Estados Americanos GCCS ZO‘I 5
= rganisation des Etats Américains The Netherlands

rganization of American States
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Estrategias Nacionales de
#Ciberseguridad



Colombia Trinidad y Tobago
2011 2013

Panama Jamaica

2013 2015




Dominica Colombia Costa Rica
En proceso En proceso En proceso
Peru 0 Paraguay * Suriname

En proceso
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Colombia




Colombia
2015
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sation des Organizacdo dos Organization of 0rganisat'io'n ¢
méricains Estados Americanos American States : “stados Am e Etats América

Organization of Organizacion de los
American States ~ Estados Americanos

zz:::r:;los y S e~ | B> izatic . . Organizacion «
nos a ‘ Lo rican St: = Estados Ameri




T OEA Cyber @OEA_Cyber - Jun 30 S
~_ Mision de Asistencia Técnica en #CRC x
desarrollo de Estrategia Nacional

#clberseguridad junto a @micitter
@SUTEL_CR

- View translation
2. OEA Cyber, OEA, MICITT and SUTEL

Costa Rica




Paraguay

s OEA Cyber ©@OEA_Cyber - Jul 21 &} OEA Cyber retweeted
=~ OEA colabora con @SENATICs revisando f) SENATICs Paraguay GSENATICS - Jul 23

- : senatics 3ra jornada de trabajos multisectoriales sobre el Plan Nacional de
1er borrador para desarrollar Estrategia == Gibersequridad @OEA oficia

NaCiOﬂa| Cibel’Seguridad en Paraguay 2 David Ocampos, Herman Mereles, Javier Quifionez and 5 others

2 You, OEA, SENATICs Paraguay and David Ocampos
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#ENRIC Argentina

OEA Cyber @OEA_Cyber - 23h
—=- EN #Argentina se ponen a prueba
capacidades técnicas y legales para hacer

T &SICIC
% Organizacion de los 7
Est

: -stados Amencanos Programa Nacional de Infraestructuras Criticas
' de Informacion y Cibertaguridad
-

Ciberseguridad-e
[nfraestructuras

Criticas de
[nformacion

Tenemos como objetivo realizar un intercambio de conocimientos y buenas
practicas a nivel nacional, en aspectos técnicos y juridicos asi como para los
hacedores de politicas de proteccion de infraestructuras criticas de
informacioén y ciberseguridad de organismos de gobierno asi como para el
Sector Privado que posean infraestructuras criticas de informacion.

iy vh UPRP_
DSALTA ;.{'{»Qiiag&;r Bakcarce R ”\ﬂ OE ACHINSTRACION PUMICA



Ay - ofganizan ciberejercicios xra responder eficazmente INTERN ATION AL
a incidentes cibernéticos bit.ly/1NvrncE
~ CYBEREX 2015

L 22 am [~ -/

cuberex_

QO}m:.tmol ’ ”‘]Cibe
j ANCrizan States v —

. CNPIC

Fecha: 24 de septiembre de 2015
www.oea.org/cyber/

e s iNncibe__
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Coloquio Tecnico de Ciberseguridad de la OEA-FIRST

Sept 29 - Oct 2, 2015 - Sede Principal de la OEA - Washington L

C, Estados Unidos | '

o L L
www.oea.org/cyber/
@OEA _Cyber




www.oea.org/cyber/

@OEA_Cyber

WEBINAR
\/

Mas derechos
para mds gente

@) TREND

"8 cosas que usted no conoce

sobre la Deep Web"

Septiembre 15,2015 - 11:00 am - (EDT-GMT-4 hrs]

Experto invitado: Juan Pablo Castro - Director de Innovacion Tecnologica en Trend Micro




INSTITUTO NACIONAL DE
CIBERSEGURIDAD

. ENTRO NA NAL DE PROTE ON
DE INFRAESTRUCTURA RITICA

g 72w Organization of
=& American States

- .
gy

Specialised Training
in Cybersecurity

for Law Enforcement

Agencies

* Why?

Effective law enforcement in the fight against
Cybercrimes and Cyberterrorism requires ongoing
training in Cybersecurity, new developments in
legislation, new threats, updates and tools.
Specialised training in new fields, especially in
Cybersecurity, is crucial in policing.

» > incibe

* Which contents are
addressed?

« The fundamentals of IT: operating systems, networks
and services.

« Networkrisks and threats.

« Safeuseof newtechnologies.

« Prevention, raising awareness and protection of
citizens.

« Internetstructure and functioning.

« Private browsing (incognito mode)and the deep web.

« Malware analysis and reversing.

« Technologicalthreatandincidentresearch.

« Evidence collection and archiving.

« Introductionto forensic analysis.

« OpenSource Intelligence (OSINT) tools and techniques.

« Researchlegislation and best practices.

« Other specific units concerning issues and
technologies.

¢ Howisitstructured?

The course will be divided into two different thematic
modules:

« Introduction to cybersecurity: an introductory
module to acquire the fundamental knowledge
regarding Cybersecurity. The module will allow
students to acquire the basic concepts concerning the
prosecution of Cybercrimes as well as orienting and
raising awareness in citizens who have been victims of

-
-

* How is the training given?

« On-line training, MOOC style (Massive Open Online

Course)via the INCIBE platform: https://formacion-
online.incibe.es/home

« Highly valuable teaching methodologies employing

different types of activities, multimedia content and
resources (related links, module access questions,
labs, self-evaluations, glossaries, blogs, FAQs, etc.).

« Participation of relevant, prestigious professionals

from the field of cybersecurity, legal experts,
criminology researchers, etc.

« This course is coordinated by CERTSI and the

Organization of American States, (OAS).

« The course will be available for Law Enforcement

Agencies from different countries, initially in Spanish
and English, later, French and Portuguese.

« No limited inscriptions, (one thousand students

simultaneous allowed through online platform).

¢ Course duration and

necessarv time commitment



~ Event | |Free | |Current Day

o I ———
= 5 6 7 8 9 10
11 12 13 14 15 16 17
18 19 20 21 22 23 24
25 26 27 28 29 30 31

» Taller Nacional de Buenas Practicas de Ciberseguridad y Primera Reunion Nacional de Policias Cibernéticas
oct 26, 2015 - oct 30, 2015




Proximos Compromisos:

e Belize

e Guyana
 Honduras
e Suriname

e St. Vincent




Proteccion de Infraestructura
Critica y de Sistemas de Control
Industrial



Event Free Current Day

previous November 2015

Paraguay -
1 2 3 4 5 6 7
8 9 10 11 12 13 14
15 16 17 18 19 20 21
22 23 24 rlo 26 27 28
29 30

* Taller sobre Seguridad Cibernética en las Infraestructuras Criticas y los Sistemas de Control Industrial
nov 03, 2015 - nov 05, 2015
TBD



OEA Cyber @OEA_C Ju
Hoy con @I\/hnrel Chlle @EmbajadaEEUUCH
@EmbEspanaChile se inicia taller sobre

C|bersegur|dad e Inf criticas en

2 OEA, Mike Hammer, OAS and 4 others

Chile
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Desarrollo de CSIRTs Nacionales en
las Americas




CSIRTs en las Ameéricas

(2004)
ArCERT O érrfeernghe' r;ece; che:gg; F?)Usteer
CCIRC O gzgsg;a; Cyber Incident
usceRr O iz comnte
CTIRGov Qo e e,
CL-CERT O Chilean Computer

Emergency Response Team




CSIRTs en las Americas

(2015) estado actual

O

O

O O O O O

ICIC CERT

CCIRC

US-CERT

CTIRGov

CERT-MX

CSIRT Chile

CL-CERT

O

O

O O O O O

ADSIB

CSIRTGE

PE-CERT

SUrCSIRT

FCUCERT

ColCert

CSIRT-GY

O O O O O

VenCERT

CERT-PY

CERTUy

CSIRT Costa Rica

CSIRT Panama
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Guia de CSIRTs

¢Qué es un CSIRT?

Tradicionalmente un CSIRT es definido
como un equipo o un drea de un organismo
que ofrece servicios y soporte a un grupo
determinado (comunidad objetivo) con la fi-
nalidad de prevenir, gestionar y responder
a incidentes de seguridad de la informa-
cién. Estos equipos suelen estar conforma-
dos por especialistas multidisciplinarios
que actlan segln procedimientos y politi-
cas predefinidas, de manera de responder,
en forma rapida y efectiva, a incidentes de
seguridad, ademas de mitigar el riesgo de
los ataques cibernéticos.

Con el paso del tiempo, el concepto de
CSIRT evolucioné ya que aumentaron los
servicios que ofrece para responder a las
necesidades de la comunidad, como por
ejemplo la implementacién de analisis de
riesgos, asesoramiento en ciberseguridad,
apoyo en la implementacién de planes de
continuidad de negocio, entre otros. A la

\

Un CSIRT es un equipo o un drea de un
organismo que ofrece servicios y soporte a un
grupo determinado (comunidad objetivo) con la
finalidad de prevenir, gestionar y responder a
incidentes de seguridad de la informacién.

hora de ampliar los servicios de un CSIRT,
ENISA -European Union Agency for Ne-
twork and Information Security- recomien-
da incluir andlisis forenses y gestién de
vulnerabilidades.

En resumen, estos equipos que surgieron
primariamente para responder a inciden-
tes han evolucionado, en su mayoria, a
equipos orientados a un modelo integral
de gestion de seguridad de la informacion.
Cada vez con mas frecuencia se imple-
mentan servicios proactivos -de preven-
cion y deteccién-, a través de la formacion
de habilidades y concientizacion, alertas
y monitoreos, divulgacién de informacion
relacionada a la seguridad de la informa-
cion, desarrollos de planes de continuidad
de negocio, desarrollo de documentos de
mejores practicas, y andlisis de vulnerabi-
lidades, entre otros.

Existen centenas de CSIRT en el mundo que brindan servicios en diversos sectores. Segln el Centro Crip-
tolégico Nacional de Espaia, una de las maneras de clasificar a los CSIRT es en funcion de la comunidad o

sector al que prestan servicios.

Por el tamano y naturaleza de estas
empresas, no suele ser factible

que implementen individualmente
equipos de respuesta a incidentes.
Por este motivo surge la necesidad
de crear CSIRT que entiendan y
atiendan las necesidades de esta
comunidad de empresas, como por
ejemplo el implementado en Espana
por el INTECO-CERT (http://www.
inteco.es) sociedad anénima, que
orienta sus servicios a PYMES y
ciudadanos- .

Estos equipos de respuesta

atienden comunidades académicas,
universidades, facultades, escuelas
o institutos. Su tamano y servicios
pueden variar en funcién del tamano
de la comunidad, y pueden aunar

esfuerzos o estar coordinados entre si.

Por diversos motivos, algunas
empresas prefieren tercerizar los
servicios de CSIRT en vez de crear
internamente equipos de respuesta
aincidentes. Por esta razén surge
la necesidad de la existencia de
CSIRT comerciales, que ofrezcan
este tipo de servicios a cambio de
dinero. En los CSIRT comerciales,
los SLA o acuerdos de servicio,
son fundamentales para regir la
interaccién entre los clientes y el
CSIRT.

Los CSIRT de proveedor brindan
servicios relacionados a los
productos especificos de un
fabricante, desarrollador o proveedor
de servicio. La finalidad de este tipo
de CSIRT es mitigar el impacto de
vulnerabilidades o problemas de
seguridad relacionados con sus
productos. Por ejemplo, HP CSIRT,
Banelco CSIRT.entre otros.

Los CSIRT militares dan servicios a
las instituciones militares de un pais,
y por lo general sus actividades se
circunscriben a la defensa de una
nacion. Ademas de la respuesta a
incidentes de tecnologias estandar,
suelen tener conocimientos
especificos en TIC de uso militar,

por ejemplo, sistemas de radares y
armamento.

En algunos casos, existen CSIRT
especificamente abocados a proteger
las activos de informacidn criticos
e infraestructuras criticas de una
nacién, independientemente del
sector en el que se encuentren,

ya sea transporte, generacion de
energia o comunicaciones. Como
la comunidad objetivo de este

tipo de CSIRT puede solaparse, es
vital establecer los protocolos de
interaccién con los demas equipos
involucrados.

Los CSIRT gubernamentales

dan servicio a instituciones del
Estado de manera de asegurar

su infraestructura tecnologia y

los servicios que se ofrece a los
ciudadanos.

Los CSIRT gubernamentales adaptan
su estructura a la del Gobierno.
Pueden atender comunidades
locales, regionales o especificas

de un sector del gobierno. Los
CSIRT gubernamentales pueden
funcionar de manera independiente
o interrelacionarse para aunar
estrategias y esfuerzos, ademas de
compartir recursos y conocimiento.

CSIRT

Ademas de atender a una comunidad
en particular, el CSIRT Nacional de un
pais suele tener el rol de coordinador
nacional para la respuesta a
incidentes, y es el punto de contacto
para incidentes nacionales o
internacionales.

El rol y la comunidad objetivo

de un CSIRT nacional varia en
funcién de sus cometidos y dela
existencia de otros centros de
respuesta. Por ejemplo, si no existe
uno especifico puede oficiar como
CSIRT gubernamental o CSIRT de
infraestructuras criticas. De ese
modo puede considerarse como
“CSIRT del dltimo recurso” . Es muy
comun que parte de la comunidad
del CSIRT nacional sean los diversos
CSIRT.

en Desarrollo
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Fortalecimiento Técnico






#Nueva Fase



OAS

HEMISPHER

I1C
NET

Foro

Espacio para el intercambio de

geas y experiencias.

Admin Announcemenis: Se ha realizado la incorporacion de 3 CSIRTs para prue

Private messaging

Private Messages
no new

Latest Forum Posts

@ Cursos necesarios para iniciar un
=== CSIRT
in Foro Principal /' Cursos,

entrenamientos y Certificaciones

2 weeks 2 days ago

Member states Countries
. B Antigua and
American States Barbuda
Bibioteca =] Argentina
§-) Barbados
Normativas, Procedimi .
| | 2] Belize
Presentaciones, scripts
— Dolivia
Brazil
J#] Canada
B Chile

s Colombia

Proyectos a desarrollar 2014

Proyectos a desarrollaren el 2014
por el programa de cyberSeguridad

del CICTE

Read more...

Proyectos a desarrollar 2015

Proyectos a desarrollar en el 2014 por el
programa de cyberSequridad del CICTE

Countries Countries
mm= (Costa Rica Y Haiti
P— Cuba = Honduras
o9& Dominica b« Jamaica
- DoOminican J2] Mexico
Republic ,
—— Nicaragua
Ecuador
— m. Panama
== El| Salvador
—
- . oaw Paraguay
Grena
§ § Peru
Guatemala -
Poa Saint Kitts &
P Guyana Nevis

- Handbook para los CSIRTs
OSTMM
ISO 27001

Latest Events

No events

Current Board

Countries

P Saint Lucia

§¢] Saint Vincent & the
Grenadines

Suriname
The Bahamas
Trinidad & Tobago

i Z ™ Ll

United States of
America
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Concientizaciony
Relacionamiento con otros Actores




Concientizacion

Also must work
on what end
users, business

* USUARIA and SEGURINFO - Realizing more SERS, DR
usuarios finales d that P oole et y;

» WEF PCR - business leaders SIIEIHOLE tha = Oodi’iigc" Are

+ STOP, THINK, CONNECT cyber security -

 Trend Micro and Symantec, goes much, much
»  Oxford further than what
a government
does.

Realized we
needed to
reach more

° governments.

STOP THINK CONNECT"




Organizacion de los Estados Americanos .
Organizacao dos Estados Americanos @ T R E N D
Organisation des Etats Américains MICRDO
Organization of American States =

Organization of
American States

Tendencias en la seguridad cibernética
en Ameérica Latina y el Caribe y
respuestas de [os gobiernos
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Organization of
American States

v

Symantec.

Report on Cybersecurity and
Critical Infrastructure in the Americas

2013 2014 2015
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A publicarse




Organizacion de los | Mis derechos
Estados Americanos | paramds gente

. ocumento Informativo para los Estados
Miembros de la OEA Sobre la Transicion de la
Custodia de las Funciones de IANA




Sociedad Civil?

A%} Organizacion de los 01 i PERTENECES A UNA ORGANIZACION
W~y btstados Americanos DE LA SOCIEDAD CIVIL?

TE INTERESAN LOS
PROGRAMA DE £ ASUNTOS CIBERNETICOS?

SEGURIDAD
CIBERNETICA 03 &0 icnvoaes e aoerr

Comite Interamericano contra el Terrorismo
0 HAZ CLICK AQUI
http://www.oas.org/es/sre/dai/
sociedad_ civil/preguntas.shtml

Secretaria de Seguridad Multidimensional
Organizacion de los Estados Americanos

#OEA #MasDerechosMasGente
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Algunos Aliados
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. COMMONWEALTH

Fore|gn - TELECOMMUNICATIONS
The Commonwealth (C)c]gfmmonwealth o
|ICe

NIVERSITY OF

XFORD

(-

format =" Microsoft ) OLUASP |

Information System’s
AUthOfity | Open Web Application
Security Project




~IDB

THE WORLD BANK

STOP | THINK

CONNECT" . APWG

Anti-Phishing

Working Group
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Es necesaria una mayor
coordinacion internacional



La #ciberseguridad es una
responsabilidad COMPARTIDA



Cyber

Subscribe to our mailing list

indicates required

Email Address (correo electrénico)

First Name (nombre)

Last Name (apellido)

Institution (institucién)

Tittle (cargo)




Organization of
American States

Belisario Contreras

Cyber Security Program Manager
Inter-American Committee against Terrorism
Secretariat for Multidimensional Security
Organization of American States

1889 F St., NW
Washington D.C., 20006

Twitter:
@belisarioc
@OEA_Cyber

WWW.0AS.0RG/CYBER



